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C’est quand le BigBoss a fait irruption dans mon bureau les yeux
petillants, la bave aux commissures, que j'ai tout de suite compris
que mon plan de vacances a Tahiti tombait a I'eau et qu'un gros nuage
approchait. " Un hors-série Linux ! ", a-t-il alors laché...

Brilant mes tickets d'avion premiere classe dans le cendrier en
or massif qui orne joliment mon bureau d'acajou, c'est en sueur que
J'abordais delicatement ce sujet titanesque. Un hors-série Pirat'z sur
Linux ? Certes | Mais pour quel public ? Novices, initiés ? Et que leur
présenter ? L'angoisse de la page blanche prenait ici un sens para-
doxal : ce vaste systeme d'exploitation offre tant de possibilités et de
flexibilite qu'il devient difficile d'éclaircir les sujets a traiter.

Ce numéro, ami lecteur, est le fruit de deux mois de travail achar-
né... Il résulte de choix multiples qui en font toute la richesse.

Tout d'abord, de la diversité. Si tous les articles ici présents s'a-
dressent a un public débutant en la matiére, de celui qui n'a pas en-
core installé Linux a celui qui touche déja un peu, il s'agit réellement
d'un florilege de sujets divers qui se succedent au fil des pages.

Nous avons privilegie la pratique au détriment de certaines pages
théoriques, qui auraient toutefois pu étre nécessaires a une parfaite
assimilation des bases. Décision difficile a assumer, car on sait que
la théorie est le terreau nécessaire a toute compréhension d'exerci-
ces pratiques. Mais concretement, le lecteur attentif que vous étes
rebondira allegrement d'un article a I'autre, prenant I'information ici
pour la compléter la. Notre volonté est claire : fournir des directives
pratiques et accessibles pour le hacking sous Linux. Ni plus, ni moins.

Nous avons prété attention a la qualité des articles. Non pas tant
concernant le style (on sait bien que Pirat'z est irréprochable sur ce
point), que sur la pertinence dans le traitement des sujets, qui nous
parait étre le moteur de ce bolide que vous tenez entre les mains. A
Ce propos, je tiens a remercier notre équipe de rédacteurs pour leur
brillant travail. Si vous remarquez des erreurs, signalez-les, nous sanc-
tionnerons séverement les auteurs concernés : licenciement, pout-
suites judiciaires et lapidation.

Enfin, apres une glissade d'approche sur Linux et des dizaines de pages
de prathue la cerise sur le gateau se trouve a la fin du journal, pour la-
quelle I'equipe d'Espionet nous a concocté cing pages trés instructives des-
tinées aux joueurs sous Linux. Qu'un hommage leur soit rendu.

Vous ['aurez compris, ce numéro n'est pas " naturel ". C'est une
bombe... que nos amis de la concurrence viennent de se prendre en
pleine face et qui vous séduira assurément. Je vous souhaite une tres
bonne lecture.

Jack PALMER
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LES LOIS ANTI-PIRATAGE EN FRANCE

Apprentis pirates, attention ! En France, Ia loi réprime séve-
rement toutes les formes d’attaque. Les articles 323-1 2 323-
7 du code pénal répriment par des peines jusqu’a 3 ans
d'emprisonnement et 45 000 Euros d'amende Paccés ou le
maintien frauduleux dans un systéme informatique, ainsi que
Pentrave volontaire au fonctionnement d’un systéme infor-
matigue. Et n'oubliez pas que la simple tentative, méme si
vous échouez lamentablement, est punie des mémes peines.
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NEST PRS CE QUE VOUS CROYEZ

Linux tient une bonne réputation dans les milieux professionnels. En revanche, chez les par-
ticuliers, de nombreux préjugés dominent encore les opinions trop habituées a la simplicité
apparente des systémes Microsoft...

Si I'on vous demandait ce qu'est Windows,
vous diriez que c'est un tout : un systéme payant,
composé d'un noyau, de logiciels, d'outils de
configuration et d'un capharnaim gulliverien
servant a stocker les différentes informations sur
l'utilisateur.

Si I'on vous demandait ce qu'est une distri-
bution Linux, vous diriez a peu pres la méme
chose. A peu prés, car déja, Linux est gratuit.
Ensuite, sous Linuy, tout est représenté par des
fichiers. Certes, cela fait encore plus désordre, mais
en apparence seulement. L'utilisateur, a l'aide des
documentations fournies sur son systeme, est en
mesure de personnaliser, d'agir sur l'intégralité des
composants de son systeme, le tout étant struc-
turé dans un systeme de fichiers organisé.

Le prix pour étre le maitre d'un assemblage de
Lego ? De l'investissement en temps et en matie-
re grise pour aborder des procédures parfois com-
plétement nouvelles.

Ceci étant dit, méme les plus frileux et moins
adroits trouvent aujourd'hui chaussure a leur pied.
Une distribution comme Mandrake, trés orienté
grand public, ne laisserait pas a I'utilisateur
I'occasion de se décourager de l'apparente
complexité de ce systeme. Au contraire.

Car si les professionnels et habitués utilisent
Linux via des terminaux en mode texte, les débutants
peuvent commencer a se faire la main sous des en-
vironnements graphiques conviviaux, eux-mémes
bien plus pratiques d'emploi que celui de Microsoft.

La base d'une distribution Linux est stable (le
noyau), et I'environnement graphique, aujourd'hui
supporté par XFree, |'est également. Les gestion-
naires d'environnements graphiques sont trés nom-
breux, et la pluralité des choix est une grande
jouissance pour tous les Jacky. Sans grande
audace, certains prétendent méme qu'il est
possible aujourd'hui d'utiliser Linux sans passer
par de la ligne de commande...
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B Back to the Intraduction

A I'gre moderne, Linux ne s'adresse malgré
tout pas a tout le monde. Certes, il y a cing ans,
Microsoft affirmait avec fierté que Linux n'était pas
un concurrent sérieux a I'0S du multimilliardaire
américain. Aujourd'hui, Bill Gates s'éponge le
front...

En informatique d'entreptise, la moissonneu-
se Linux fait de grands détours et retours dans les
champs de Microsoft. En revanche, chez les parti-
culiers, il y a une catégorie de personne qui ne
trouvera pas Linux avantageux : ce sont les gamers.

Sur tout ce qui est multimédia, Linux est
irréprochable : i est tout a fait possible d'y lire des
vidéos, d'écouter de la musique, de faire du peer-
to-peer, etc. avec un degré de performances
nettement meilleur que sous Windows. Car Linux
n'est pas une usine a gaz. Linux exploite votre
processeur de fagon optimale et ne vous péte pas
a la gueule si votre ordinateur manque de
puissance.

En revanche, Microsoft a su imposer, grace a
son support DirectX et au jeu des développeurs et
constructeurs de matériel qui ne développent que
pour Windows, son hégémonie dans le monde du
jeu vidéo. Mais la balance penche doucement,
comme en témoigne nVidia en portant ses drivers
pour Linux,

Les professionnels en webdesign ou création
multimédia n'auraient pas non plus, a I'heure
actuelle, d'intéréts a basculer sous Linux, les outils
professionnels étant plus nombreux sous Windows.
Mais ici encore, des solutions alternatives gratuites
et performantes émergent, laissant se profiler un
avenir plus riche.

Enfin, d'un point de vue purement éducatif,
Linux est une excellente facon pour tout informa-
ticien curieux et joueur d'aborder le fonctionne-
ment d'un systeme d'exploitation, de se mettre au
développement sur quasiment tous les langages
(sauf Visual Basic ...), d'accroitre son degré de
polyvalence.

Essentiellement orienté sur la sécurité, le
journal que vous lisez aujourd'hui devrait aider les
linuxiens débutants a aborder des problématiques
de protection, a jouer sur ce systeme, tant pour
le découvrir que pour approfondir leurs
connaissances.

Nous ferons méme |a démonstration que le
jeu sous Linux est loin d'étre un réve d'utopistes.
Le hacker/joueur que vous étes devrait trouver son
idylle dans les pages qui vont suivre.

N'oubliez pas que la seule restriction que vous
ayez pour agir sur le fonctionnement de votre
systéme tient a votre niveau technique. Plus on en
apprend sur cet 0S, plus on s'y sent puissant...

Jack Palmer




e A

Tux vu par Anton Johansson

Linux, rendu emblématique par un manchot
répondant au doux nom de Tux (il s'agit bien d’un man-
chot et non pas d’un pingouin, "manchot” se disant
"penguin" en "english"), est ce que I'on appelle dans
le jargon barbare un "UNIX-like",

UNIX est a la base 'un des premiers systémes
d’exploitation au monde. Ses performances en milieu
professionnel ne sont plus & démontrer. La plupart des
UNIX (sauf FreeBSD et NetBSD), sont payants. Les
performances de ces systemes sont telles que, par
exemple, Microsoft a incorporé (copié) le code de
support réseau de BSD a Windows. Donc, en gros,
quand vous vous dites que le réseau sous Windows
¢a marche bien, c’est BSD qu'il faut remercier (sauf
qu'eux, c'est gratuit...).

Linux est une alternative gratuite ressemblant de
trés prés a Unix. Mais qu'est-ce que Linux exactement ?
Un noyau ("kernel", disponible sur http://www.ker-
nel.org), et uniquement ca. Ce qui signifie qu'avec ce
que I'on appelle Linux (60 Mo de codes source 3
compiler), vous ne faites rien et ne pouvez rien faire.

Le noyau, c'est I'interface entre le matériel et le
logiciel. Le noyau en lui-méme n’est pas un environ-
nement de travail. Ce sont les outils fournis dans le
cadre d'une distribution qui permettent d’exploiter cette
interface (jetez un coup d’ceil sur hitp://www.isoli-
nux.org). En programmation, on fait communiquer les
outils et le noyau grace a des "appels systemes". Ce
sont des fonctions de programmation qui vont appe-
ler le noyau et |ui faire exécuter des directives (ouvrir un
fichier sur le disque, afficher un caractére a I'écran,
etc.).

Entre les différents UNIX et Linux, les appels
systemes se ressemblent beaucoup, ceci pour
plusieurs raisons. Tout d’abord, les travaux sous Linux
et UNIX sont orientés de sorte que les différences
conceptuelles soient le moins perceptibles possibles.
Ensuite les développeurs s'assurent que leurs supports
répondent & des standards communs tels ceux de
I'|EEE (notamment Posix).

En ariére-plan, la fagon de traiter les informations
est relative a chaque noyau, et transparente pour
I'utilisateur. Ces différences ne sont perceptibles que
par les développeurs systeme. En tant que simple
utilisateur, maitriser I'utilisation de Linux, c'est maitri-
ser ['utilisation de n'importe quel autre UNIX, tant les
similitudes sont grandes.

Linus Torvalds est Vinformaticien finlandais
le plus connu dans le monde
pour avoir créé Linux.

(http://www.cs.helsinki.fi/u/torvalds)

Ce qui fait le charme d'un systéme comme Linux,
ce n'est pas tant sa gratuité que sa transparence.
Certaines distributions, comme Debian, n'incorporent
des outils fonctionnant sous Linux que si ceux-ci sont
Open Source.

Le mouvement Open Source (il ne s'agit pas d’une
organisation) a pour objectif de garantir la transpa-
rence dans ['utilisation des systémes, grace au partage
des codes des logiciels. Pour les utilisateurs standard
qui ne comprennent guere la programmation, ce
mouvement n'a que peu d'intérét, en apparence...

En effet, le maintien et I'évolutivité des logiciels
Open Source est garanti par la nature méme du mou-
vement. N'importe qui peut modifier a loisir un code
source existant pour le rediffuser ensuite.

Mais cela ne se fait pas de fagon anarchique. Bien
que s'inscrivant dans un mouvement Open Source, les
logiciels sont soumis a de nombreuses et différentes
licences. Sous Linux, la licence la plus utilisée pour la
protection des logiciels est GNU. Une autre licence
souvent utilisée est BSD. Vous pouvez trouver les détails
de nombreuses licences sur http://www.opensour-
ce.org/licenses/.

Attachez vos ceintures, vous voici embarqués dans un tour d’horizon du
systéme Linux. Nous y verrons quelques traits de conception et caracté-
ristiques fondamentales qui font de Linux un 0OS a part entiére, et éclaire-
ront certains détails relatifs a I'univers Linux. Cette page ne reprend pas
tout ce que vous devez savoir, mais plutdot tout ce que vous ne devez pas
ignorer.

La licence GNU garantit a I'auteur d’un logiciel sa
propriété intellectuelle, mais autorise la modification,
la rediffusion ou la revente de logiciels par des tiers,
sous condition que les codes sources soient fournis
avec le logiciel (ou puissent étre disponibles). Ce
dernier pourra alors étre rediffusé librement sous les
mémes termes.

Aujourd’hui, les débats font rage entre Microsof-
tiens qui pronent le closed-source et libertaires qui
assurent que I'évolutivité des logiciels est bien meilleu-
re en Open Source. Tout ce que nous pouvans dire a ce
sujet, c'est que Microsoft, craignant de perdre ses
monopoles aupres des administrations gouverne-
mentales étrangeres, a décidé de fournir les codes
sources de Windows aux gouvernements qui en
feraient la demande...

0bi 1
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Ce n’est pas un ange, plutot un prophete...
L’Américain Richard Stallman est le peére du
mouvement GNU (hitp://www.stallman.org).
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DONNER OES ORURES

Depuis toujours, vous étes en manque de conver-
sation avec votre machine... Heureusement, Linux
est trés bavard et va vous obliger a Pétre aussi.
Et pour parler a votre systeme, ’'interface la plus
courante reste le "shell", un outil de saisie de
commandes en mode texte, un peu comme DOS,
mais en bien plus puissant...

_ Faites trés attention au respect de la
__casse des noms de fichiers et commandes.
- Sous Unix, les minuscules et majuscules

~sont bien distinctes. Vous devez également
~ savoir que, sous Unix, TOUT est représenté
- par des fichiers ! Ainsi, les drivers, program-
~ mes, repertoires, peripheriques, etc. sont
~ présents sous forme de fichiers.

TOP DEPART!

Au démarrage de votre Linux, un shell est lancé. De ce poste de contrd-
le, vous pouvez absolument tout faire. Si vous démarrez directement sur
une jolie interface graphique, lancez donc un terminal (une fenétre ou
s'affiche un shell), tel "xterm". Vous devriez a présent obtenir un prompt -
la ligne d'attente de saisie de commandes :

votre_login@host:$ (ou simplement [$], [#], [>] ou encore [%])

Le type de prompt dépend du shell choisi (les plus courants étant
"pbash", "tcsh”, "zsh"...), de sa configuration actuelle, et de votre statut.
Pour les exemples qui vont suivre, nous prendrons le symbole [$] pour
représenter le prompt.

Le shell est un animal simple : ¢’est un programme qui vit sur votre
Linux, et ne sert qu’a lancer d’'autres applications. En fait, toute comman-
de que vous ordonnez a votre shell d’exécuter est un binaire (un
programme) stocké quelque part sur votre disque. Subsistent quelques
rares exceptions que I'on appelle "built-ins", ou en Frangais de patak-
weque : "les fonctions internes”... En voici un apercu :

- cd

E liexitll

- les fonctions de gestion de I'environnement (relatives a chaque shell)
- etc. (selon les shells).

Comme votre shell est un animal propre, il se charge de gerer ce que
I'on appelle un "environnement". Cet environnement est une liste de
variables dynamiques qui peuvent étre modifiées par |'utilisateur, et qui
servent a I'exécution du shell. Diverses informations comme ['allure de
votre prompt, la liste des répertoires ou chercher les binaires, le nom de
votre machine, votre nom d'utilisateur, etc. sont stockées dans ces
variables.

[ SON ESCLAVE LINUX :

LE SHELL

Chaque animal (heu... pardon), chagque shell offre des outils de gestion
d’environnement différents. Nous ne les aborderons malheureusement pas
cette fois, mais vous pouvez toutefois afficher le contenu de votre
environnement avec la commande "env" bien souvent.

SE PROMENE® :
DANS LES S?ANCHES DU SYSTEME

Pour afficher le contenu d’un répertoire, tapez "Is" suivi ou non du
chemin du répertoire que vous voulez visualiser :

$ Is /home

Notez que vous pouvez ajouter des options a chaque commande Unix.
Par exemple pour "Is", on dispose, entre autres, des options suivantes : a,
|, d, F, i, R. En aval, vous trouverez plus de détails quant aux procedures
pour s'informer sur les options disponibles des différents outils du syste-
me. Avant cela, essayez par exemple la commande suivante :

$ Is —aR /home

Dans cet exemple, on applique I'option "-a", qui permet de voir les
fichiers cachés, et "-R", une option de récursion permettant de lister les
fichiers contenus dans les sous-répertoires. Nota bene : le répertoire racine
(root) de votre systeme est "/".

La commande qui permet de naviguer dans I'arborescence est " ¢d "
(Change Directory), suivie du chemin du répertoire. Ainsi, si vous voulez
aller dans le répertoire /home, il vous suffit d’entrer :

$ cd /home

|l existe deux liens permanents et non effagables qui vous permettent
de vous déplacer plus facilement dans vos répertoires. Il s’agit de "." et de
"..", désignant respectivement le répertoire courant dans lequel vous
opérez, et le répertoire parent. Essayez donc :

$cd.. && pwd

Taper "pwd" vous indique le chemin complet du répertoire dans lequel
VOus vous trouvez.

JOUER A DIEU SUR SON SYSTEME
DE FICHIE®RS

Pour créer un répertoire, tapez la commande "mkdir" suivie du (ou des)
nom(s) de répertoires que vous voulez créer :

$ mkdir /home/blagues ./annexes

De cet exemple, il découle que I'on peut créer des répertoires partout
ol on le souhaite si I'on en précise bien le chemin.

Effacer un répertoire (un répertoire est un fichier, rappelons-le) se fait
avec " rmdir ", qui ne supprime un répertoire que s'il est vide. Pour effacer
un répertoire non-vide, il faut utiliser la commande "rm -R" (Recursive
ReMove). Cette derniére est toutefois plus spécifique aux fichiers standards.
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Notez que "rm" ne vous demande aucune confirmation avant la
suppression - irréversible ! - de vos fichiers, sauf avec I'option "-i". Cet état
de fait a engendré de nombreux désastres un peu partout dans le monde
des maladroits.

Sinon, vous pouvez déchainer vos passions créatrices a I'aide de
"touch". On ['utilise suivi du nom du fichier afin d’engendrer ce dernier.
"touch" sert également a modifier les dates des derniers acces aux fichiers.

On peut copier fichiers et répertoires a l'aide de la commande "cp”
(CoPy), de la fagcon suivante :

$cp /etc/passwd /timp/password

La commande "mv" (MooVe) dont la syntaxe est a I'identique de "cp”,
permet quant a elle de déplacer (et accessoirement renommer) des fichiers
et répertoires.

ONGLE? AVEC SON SHELL
IL AIME CA LE MASO] -

La ou le shell devient réellement puissant, c’est dans les différentes
facons qu’'a l'utilisateur de lui faire exécuter ses commandes.

Par exemple, il est possible de rediriger trés simplement le résultat
d’un programme (une sortie) vers I'entrée (ce gue vous auriez saisi) d'un
autre programme, ou bien d’utiliser la sortie d'un programme comme
parameétre pour lancer un autre programme, de chainer des exécutions,
ete.

Les shells modernes comprennent méme des langages de script qui
leur sont propres. Cela dit, nous nous pencherons uniquement sur les fonc-
tionnalites de redirection (d’une sortie vers n'importe ou) offertes par tout
bon shell.

Pour cela, voyons tout d’abord comment afficher le contenu d'un fichier
a I'écran. A cet effet, on utilise généralement "cat" (conCATénation):

$ cat toto
Alors c'est I'histoire de Tofo...

Si le fichier est trop long et que vous ne pouvez pas en voir le début
car la fenétre de votre shell est trop petite, utilisez "more” (ou "less") ou
une redirection, afin d'afficher le fichier page par page :
$ more compiling_tiger.txt

Pour rediriger un résultat, nous utiliserons les opérateurs suivants :
[>], [>>1, [<], [|] (" alt_gr+6 " sur votre clavier Frangais) et les backquo-

tes [ ] (" alt_gr+7 " sur ce misérable clavier toujours en francais).

Ici, on se sert de [>]. Par exemple, on veut enregistrer le résultat de la
commande " Is " dans le fichier listing :

$ Is > listing

Notez qu’il importe peu que le fichier ait déja été créé ou pas : cette
commande efface le contenu du fichier ou le crée, respectivement.

Si, par contre, on ne veut pas que le contenu du fichier (s'il existe)
soit effacé, on utilise non pas > mais >>, ce qui écrira a la fin du fichier.

Un petit pipe ? Hum... Pour les esprits mals tournés, un pipe c'est ¢a :
[|1. En fait, cela sert a rediriger la sortie d’'une commande vers I'entrée
d'une autre. Explications ? Vous voulez rechercher une chaine de carac-
teres (ici : "z66w") dans un fichier ("log_irc"), vous allez faire :

$ cat log_irc | grep zo6w'
<zaizaide> z66w: c'est toi que je viens embéter :)
<Z66w> erff

Ici 'outil " grep " sert & sélectionner les lignes qui ne contiennent que
le texte indiqué en argument.

Autre exemple, vous voulez lire un fichier page par page mais en faisant
un cat :

¢ cattoto | less

L'ESPRIT PIRAT.Z :
FINI? PA? LE DESUT

A tout moment, vous pouvez taper "man nom_de_la_commande" afin
d'obtenir une aide sur la commande précisée. Les manuels (manpages)
sont tres complets, mais leur aspect un peu technique reboutera surement
quelques rares manchots. Tapez "man man" pour commencer sur quelque
chose de concret.

Vous pouvez également taper "nom_de_la_commande —-help" pour
afficher une aide succincte. En général, la plupart des applications
supportent cette option ou affichent une aide en cas d'erreur, ainsi, toutes
les routes menent a Rome.

_ II'reste toujours bien pratique de comprendre la syntaxe de ces aides.
Etudions une sortie fictive de message d’aide pour I'outil "ping" :

$ping --help
ping [-LRUbdfnqrvVqQB] [-c count] [-h host [host2, host3, ...] destination

Tout d’abord, les options entre crochets indiquent leur caractere
optionnel. Les imbrications signifient que pour utiliser I'option la plus
enracinée, vous devez aussi utiliser celle qui la contient. Ainsi, pour indi-
quer un host2 a cet outil, vous devrez au préalable spécifier "host1" avec
I'opérateur "-h".

Dans la suite incohérente de lettres, chaque option est individuelle-
ment optionnelle ; il s’agit de drapeaux d’état (on utilise une ou plusieurs
options qui n’ont pas besoin de parametres).

Enfin, les options écrites sans spécifications ou entre "< >" sont
obligatoires.

ON ACHEVE !

A force de tatonnements, d’essais manqués et de documentation lue
a la fois dans les manpages et sur Google (vous ne vous en sortirez pas
sans ¢a), un utilisateur débutant s’amusera bien vite plus sur son shell
que dans un environnement graphique. A moins que ce dernier, dans un
ultime effort de survie, ne serve plus qu’a exécuter des shells.

z66w




Rien de tel qu'un titre mystérieux pour accrocher notre lecteur, que nous savons pendu a
nos lignes. Nous n'allons pas le lacher sans lui révéler la raison de sa venue sur cette page.
Les LFS (ou Linux FileSystems - Systémes de fichiers Linux), sont des représentations de
la facon dont sont stockées vos données sur le disque dur. C'est une implémentation logicielle
qui se charge de stocker les octets de données d'une facon particuliere sur le disque dur,
ce résultat s'appelant un "systeme de fichiers". Les objectifs sont simples : en assurer la
cohérence, l'intégrité, la disponibilité, voire la sécurité. Voila de bonnes raisons pour en

savoir plus sur le sujet.

Vous avez installé Windows apres un formatage FAT32 ou NTES ? Alors
le concept de systeme de fichiers ne vous est pas étranger. Le systeme
d'exploitation ayant besoin d'une méthode d'acces aux fichiers, il compte
sur des gestionnaires de systemes de fichiers pour travailler sur le disque.
Sous Linux, les composants nécessaires pour comprendre un systeme de
fichiers sont rendus disponibles selon les options de compilation du noyau.
En geneéral, on choisit de faire comprendre a Linux un systeme de fichiers
de deux manieres différentes : soit de facon permanente (code statique-
ment compilé), soit en chargeant ces outils de compréhension dynami-
gquement (code modulaire).

Concretement, cela veut dire que les codes sources des programmes
gue va utiliser Linux sont soit directement compilés AVEC lui, et il ne peut
donc pas s'en séparer, soit utilisables (chargeables/déchargeables) sous
forme de modules (grace aux outils insmod, rmmod, Ismod, cf. vos pages
de man).

Comme Windows prend I'habitude de travailler exclusivement sur NTFS
ou FAT, Linux, lui, travaille essentiellement sur Ext2FS ou Ext3FS. On compile
donc cette gestion statiquement dans le noyau, au moins pour gérer I'un
des deux systemes de fichiers. Mais Linux, a contrario de son concurrent
dont la mesquinerie est évidente, permet de gérer bien d'autres systemes
de fichiers, notamment FAT ou NTFS...

AT T e P T T A T D 8 e T P

Arrow keys navigate the menu. <Enter’> selects submenus --->.
are hotkeys. Pressing (Y) includes, (N> excludes, (M> modularizes features.
Press (Esc>{Esc? to exit, {?> for Help. Legend: [%] built-in [ ] excluded
<M> module < > module capable

Highlighted letters

[¥*]  xt3 extended attributes

[] xt3 POSIX Access Control Lists
[x] Xt3 Security lLabels

[ ] BD {ext3) debugging support

(%) eiserfs support

£ nable reiserfs debug mode

[%] tats in /proc/fs/reiserfs

< 2 FS filesystem support

¢ > Mnix fs support
¢ > OM file system support

(Fenéire de configuration de compilation du noyan.)
Ne nous laissons pas impressionner...

ACTE 1: ASO®RDE®

Pour les debutants, rappelons que partitionner et formater un disque
sont deux étapes différentes et consécutives. Nous allons voir comment les
réaliser sous Linux, tout en décidant lequel d'Ext2fs ou d'Ext3fs correspond
le mieux a nos besoins, et étudier les attributs de sécurité offerts par ces
filesystems. Tout un programme ! -

Partitionner son disque c'est le diviser en secteurs de différentes tailles
et y planter quelques indicateurs. Ni plus, ni moins. C'est I'outil "fdisk" qui
permet de le faire sous Linux. Linux a besoin d'au moins une partition racine
"/" (voire plus, selon les envies de I'administrateur, on peut rajouter /home,
/tmp...) et d'une partition d'échange swap (au cas ou ia memoire RAM
serait pleine). Reportez-vous aux pages suivantes sur l'installation de Linux
pour plus de détails.

Mais ce n'est pas la swap qui nous intéresse, car elle n'a pas besoin
d'etre formatée. Nous allons pour l'instant €tudier brievement le fonction-
nement de fdisk. Lancez-le sur un périphérique (device) de disque dur. Les
périphériques sont rattachés sous forme de fichiers dans /dev. Normale-
ment, votre disque dur primaire s'appelle /dev/hda, et vos partitions portent
les numéros 1, 2, 3... Si vous n'étes pas certain des partitions que vous
utilisez actuellement, exécutez mount.

BigDaddy$ mount

/dev/hdal on / type O

proc on /proc (rw)

devpts on /dev/pts type devpis (rw,gid=5,mode=620)

Puis lancez fdisk en root comme sur la ligne suivante :
BigDaady# fdisk /dev/hda

Le logiciel devrait afficher un message de bienvenue et vous proposer
son aide. Tapez la lettre "m" pour afficher une liste des actions disponibles,
puis "p" pour afficher la table de partition de votre disque dur. Cette table
est fondamentale, c'est la-dessus que se porte tout le travail de partition-
nement. Nous allons donc nous amuser a partitionner un disque, mais
surtout pas VOTRE disque dur ! Non, nous allons nous entrainer sur une
malheureuse disquette qui n'attend plus que de se faire violer par fdisk.
Tapez "qg".

Le fichier périphérique normalement rattachée a votre lecteur s'appelle
/dev/fd0O ("f" comme floppy, mais O n'est pas une regle générale... Ca peut
aussi étre /dev/floppy sur certaines distributions). Il n'est pas nécessaire
de le monter pour formater la disquette que vous y aurez insérée. Lancez
directement fdisk par la ligne suivante :

BigDaddy# fdisk /dev/fd0

Le but de I'exercice sera de créer deux partitions Linux sur cette
disquette. Affichez donc les partitions déja existantes en tapant "p", puis
effacez-les en tapant "d". Lorsque le programme vous demande quelle
partition supprimer, indiquez 1, puis 2, etc. jusqu'a suppression compléte

o B2

—-=% foisk Adev A dl

Command (m for help): d

Fartition number (1-41: 1

Command {(m +or help): d

Fartition number (1-4): 2

Command {m for help): d

celected partition 3

Command {m for helpl: p

o~y

50 cylinders

13432 byt

v/td0: 1 MB, 1474560 by

Ennd

Annihilation compléte de toute partition sur la disquetle...
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des partitions. Retapez "p" pour constater le résultat.

Maintenant, nous allons créer une premiere partition. Comme nous
disposons d'un support d'environ 1,44 Mo pour nos essais, nous allons
créer deux partitions de 700 Ko chacune. Appuyez sur "n" pour ajouter une
nouvelle partition. Entre partition "primaire" ou "étendue", choisissez
toujours "primaire" (jusqu'a une limite de quatre, apres quoi il s'agit de
prendre des partitions étendues). Quant aux numéros de partition,
choisissez-les dans l'ordre, donc ici "1". Ensuite les choses se corsent. |l
nous demande un numeéro de cylindre. Il s'agit d'un repére pour se locali-
ser sur le matériel. Comme nous allons commencer notre partitionnement
depuis le début du disque, nous rentrons 1 (sur 80 normalement...). Puis
vous pouvez rentrer la taille de la partition a créer. Il s'agit d'une taille en
octets (+size), megaoctets (+sizeM), ou kilo-octets (+sizeK). Nous avons
pesoin de 700 kilo-octets, nous tapons donc "+700k"... Et voila | Nous
venons de créer une partition !

Je vous laisse fignoler la seconde qui reste a créer, ¢a ne serait pas
drole sinon. Faite simplement attention a sélectionner toute la place restante

Command ‘ m for hel I :t ‘
Command actiaon
2 aneT
& pledrg partition (1—-4)

.

rtition number {(1-4): 1

' 3:1¢Hﬁ=r Elwwu def au

cylinder or +s ize ar

Caommand (m fo

= _}_ 54
Enrcl

- 1'_"_1

Command (m faor hel
Plus bateau, tu meurs

pour cette deuxieme partition.

Maintenant, rien n'est joué. Pour formater correctement notre parti-
tion, nous devons lui affecter un type. Comme nous sommes sous Linux,
je vous laisse deviner le type a affecter a la partition. Un petit indice :
tapez "|" dans fdisk pour afficher les types disponibles... Comme vous le
voyez, il y en a un certain nombre. Les numéros en base hexadécimale
vont de 1 a 255, mais tous ne sont pas pris. Celui qui nous intéresse,
c'est le numeéro 83. Pour affecter le type "Linux" a notre partition, nous
devons utiliser ['action "t" qui permet de modifier un type. On affichera les
changements avec "p". Une fois nos deux partitions mises au type Linux,
il faut écrire le résultat.

Hé oui ! Rien n'a encore été écrit sur cette fichue disquette qui
commence a refroidir... Soulagez-la en tapant " w ", voila qui devrait la
calmer. Si vous avez fait les choses convenablement, vous devriez vous en
tirer avec, au pire, un message d'erreur. Relancez éventuellement fdisk pour
vérifier I'état de la table.

Maintenant, la surprise ! ) Votre disquette n'a pas été réellement
partitionnée. Si vous montez le périphérique :

BigDaddy# mount /dev/fd0 /mnt/floppy
(ou floppy est un répertoire vide)

Vous vous apercevrez que le periphérique semble se monter d'une seule
partition. Une disquette est en effet un support trop simple pour pouvoir
étre partitionné, néanmoins cela nous a permis de faire des essais en toute

securité. Et nous allons ouvﬁ asser aux procédures de formatage.

ACTE 2: EXT2 OU EXT3 ®

Pour faire simple, Exths est plus rapide mais moins stable (en cas de
crash) qu'Ext3fs. On dit qu'Ext3fs est un systeme de fichier "journalisé”,
mais ce détail ne nous importe pas. Dans nos exemples, nous formaterons
notre disquette en Ext2fs, a I'aide de la suite d'outils e2fsprogs (disponible
sur hitp://e2fsprogs.sourceforge.net ou voir page 9).

Une fois ces outils installés, nous langons mke2fs comme suit :

BigDaddy# mke2fs /dev/fd0

Et voila qui est fait... Rien de tres compliqué | Notez que la suite d'outils
e2fsprogs vous permet également de faire un scandisk, de défragmenter,
et bien d'autres choses... Intéressons-nous plutdt aux attributs supplé-
mentaires d'Ext2fs. Pour cela, il vous faudra certainement lire le man de
"chattr" et de "Isattr" (allez, un petit effort quoi !) qui sont également des
outils de la suite e2fsprogs. Créez un fichier dans /tmp, par exemple

‘machin”. Ce que nous apprennent les pages de man, c¢'est qu'il n'y a en
gros que deux attributs que vous pourriez trouver vraiment intéressants (ce
n'est pas vraiment ¢a, mais c'est ce qu'on en conclue : -/}, a savoir
"a" et 4

it cet attribut empéche la modification ou la suppression du fichier
sur quuel Il est place. Méme le root, s'il ne retire pas ce flag, ne pourra
supprimer le fichier.

- " a " : force le fichier a ne pouvoir étre écrit qu'a la fin (impossible
d'effacer ce qui est déja contenu dedans), c'est pratique pour des fichiers
de log

Vous pouvez tester les capacités de la fagon suivante (exemple
avec "a") .

BigDaddy# chattr + a /tmp/machin
BigDaddy# echo "test" > /tmp/machin
bash: machin: Operation not permitted.
BigDaddy# "echo "test" >> /tmp/machin

Linux cache d'autres petites merveilles, mais notre article prend fin ici.
Vous devriez maintenant savoir comment et avec quels outils partitionner et
formater un média, et avez abordé les attributs de sécurité d'ext. Si cela
vous a paru compliqué, ne demordez pas, ces notions finiront par vous
paraitre évidentes.

BigDaddy




INSTALLER OES LOGICIELS

Qui n'a jamais pensé ou entendu dire que " de toutes facons, Linux, c'est nul,
y'a presque pas de logiciels ! " Que nenni, jeune padawan ! Les bases de don-
nées Linux fourmillent de logiciels de qualité (et gratuits, rappelons-le !). Et,
avantage évident par rapport a I'OS de Billou, ils sont faciles a trouver.

Software Packages lnstal!ation.

sniffer

Find: in descﬁp{innf,;:] Search ]

(@ Mandrake choices
C All packages, alphabetical

4

( All packages, by group

" Normal information

¢ Maximum information

nager), RPM est en fait un outil
permettant d'installer simple-
ment les paquetages. Les pa-
quetages sont d'ailleurs au
format .rpm. Les .rpm sont des
archives contenant les fichiers a
installer, mais aussi une des-
cription (nom, version, etc.) du
programme, des infos sur les
paquetages dont il dépend...

P Development Name: ngrep

P Graphical Environment Size: 61 KB

P Server Source: contrib

I Workstation

~ Search results
ettercap-0.6.7-2mdk
karpski-0.101-8mdk
kismet-2.8.1-2mdk

like grep.

' ngrep-1.40.1-3mdk
sniffit-0.3.7.beta- ﬁmdk

snon-1.9.1-1mdk
snont-2.0.0-2.1mdk

ulialin} = nlsfuli=

Help | Selected: 0 MB / Free disk space: 7738 MB

i] TROUVER SON SONHEUR...

Quand on cherche un logiciel sous Linux, on peut déja commencer par par-
courir la base de données installée avec sa distribution, qui correspond aux
applications disponibles sur les Cd d'installation. En plus, pour les distribu-
tions récentes, vous disposez méme d'une GUI (Graphical User Interface,
interface graphique quoi !) qui va vous faciliter la tache : il s'agit, pour Man-
drake, de rpmdrake (voir illustration).

|l vous faudra par contre taper le mot de passe root pour y accéder. Ensui-
te, il vous suffira de naviguer dans le menu de gauche pour trouver un logi-
ciel, le sélectionner et I'installer. Lorsque vous aurez sélectionné un paquetage
(package en Anglais), le systeme vérifiera automatiquement les dépendan-
ces. Je m'explique. Certains logiciels ont besoin d'autres paquetages pour
fonctionner, ils seront donc automatiquement ajoutés a la sélection par le
systeme (vous verrez apparaitre une DialogBox). Cette fonctionnalité évite
donc bien des prises de téte...

Ensuite, quand vous aurez fait votre choix et que vous cliquerez sur " Instal-
ler ", Linux vous demandera automatiquement le Cd dont il a besoin pour
'installation, et vous ouvrira méme le lecteur. C'est pas beau ¢a ?

Je ne m'étendrai pas plus sur cette GUI car elle est tres facile a prendre en
main, et je vous laisse bidouiller vous méme pour découvrir toutes les fonc-
tionnalités (rechercher, installer, mettre a jour, supprimer, etc.) de ce puis-
sant outil.

Ii] QUE FAIRE SANS GUI ?

Ben oui, y'a pas toujours eu d'interface graphique. Il fut méme un temps ou
il n'y avait pas RPM. A cette époque, installer un logiciel sur son Linux, c'é-
tait vite la galere... Apparu sous Red Hat (d'ou le nom Red Hat Package Ma-

Version: 1.40.1-3mdk

Currently installed version: (none}

| Summary: Network Traffic sniffer, with pattern maiching

Description: ngrep strives to provide most of GNU grep’s
~_{common features, applying them to the network layer.

" Ingrep is a pcap-aware tool that will allow you to specify
extended regular or hexadecimal expressions t¢ maich
against data payloads of packets. It currently recognizes
TCP, UDP and ICMP across Ethernet, PPP, SLIP, FDDI,
Token Ring and null interfaces, and understands bpf filter
logic in the same fashion as more common packet sniffing |
tools, such as tcpdump and snoop.

Pour que vous sachiez utiliser
rpm, nous allons faire dans le
concret, c'est-a-dire maltraiter
un paquetage. Pour I'exemple,
nous allons prendre le paque-
tage de nmap (pour Mandrake
9.2, il est sur le cdl, dans le
dossier Mandrake/RPMS et
~ s'appelle nmap-3.30-
~ 2mdk.i586.rpm, y'a pas plus
~ simple lol) : nous le copions
dans son dossier perso
(home/nightm4re pour moi).
Maintenant, nous langcons la
- Konsole et nous nous connec-
C*_:I tons sous le compte root (tapez

S

:-.I

S G EERE i e
e i

« SU puis votre mot de passe de
Install I Quit l superutilisateur), vous obtenez
le prompt suivant ; [root@local-
host nightm4re]#

Pour installer notre paguetage, nous tapons :

[root@localhost nightmdrel# rpm -ivh nmap-3.30-2mdk.i586.rpm
Preparing... ####### it A [100%)]
1:nmap ##FH#HHF A [100%]

Voila ce que vous obtenez quand nmap n'est pas installé. Les options v et h
ne sont pas indispensables, c'est juste pour avoir le listing de gauche (op-
tion -v) et la barre de progression sous forme de # a droite (option -h). Le i
signifie install (vous pouvez d'ailleurs taper rpm --install ...). Si le package
est déja installé, vous obtiendrez le message : " package nmap-3.30-2mdk
is already installed " (retapez la commande d'install si vous voulez le voir).
En installant un paguetage, vous pourrez aussi obtenir un message du type
- " Error ; failed dependencies : ... ". Cela signifie que le paquetage en né-
cessite d'autres, et le message d'erreur vous affichera d'ailleurs lesquels.
Si tout s'est bien passé, tapez " nmap " et vous constaterez que le logiciel est
bien installé (avant I'install, on aurait : bash: nmap : command not found).
Un autre moyen d'installer un paquetage est :

[root@localhost nightm4re]# rpm -Uvh nmap-3.30-2mdk.io86.rpm

Le U signifie upload (mise a jour) : si le logiciel n'est pas installé, il va I'ét-
re, sinon il sera mis a jour si la version que vous proposez est plus récente.
Le paquetage étant installé, on peut lui passer des requétes (option -q
comme query)... Au passage : lorsqu’un paquetage est installé, son nom
change, il n'y a plus tous les numéros de version et autres : nmap-3.30-




2mdk.i586.rpm devient nmap.

[root@Ilocalhost nightm4rel# rom - nmap
nmap-3.30-2mdk

Cette commande (query) nous permet d'obtenir le nom du paquetage originel
(sans le .i586.mdk). Quelques options de requétes utiles sont -i (informa-
tion), -R ou --requires, et -I pour --list. Il vous faut taper : rpm -qi nmap, ou
rom -gR nmap, etc. L'option -i apporte des informations sur le paguetage
(nom, numeéro de version, description...), I'option -R affiche la liste des dé-
pendances (les autres paquetages utilisés par notre logiciel), et 'option -
permet de lister les fichiers constituant le paquetage. Vous pouvez combi-
ner ces options sur une méme commande (ex :rpm -qiRl nmap).

Apres avoir bien maltraité notre nmap, on a envie de le désinstaller (erase).
Il suffit de taper :

[root@localhost nightmé4rel# rpm -8 nmap

En rajoutant I'option --test, vous pouvez méme simuler la
desinstallation : on vérifie en fait que I'on peut désinstal-
ler le paquetage (utile pour le debugging).

On s'arréte ici pour rpm. Pour en savoir plus sur cet outil, ;
consultez sa page de man (man rpm). Encore une chose : §
le nom du paquetage peut aussi étre une URL :).

mlmAmAN MAMAN, SANS
PAQUETAGE!!

Bon, la on se retrouve avec le fichier suivant : john-
1.6.tar.gz (a télécharger a 'adresse suivante :
http://www.openwall.com/john/a/john-
1.6.tar.gz), il s'agit de John The Ripper, un crac-

ker de mots de passes (cf. le cracking de mot

de passes Linux). Il faut commencer par le dé-
compresser et le désarchiver, on tape tar -xvzf
john-1.6.tar.gz . Le -x permet I'extraction (car on peut aussi
créer une archive avec -c), le v affiche une liste des fichiers désar-
chivés, le z annonce que le fichier est compressé (s'il y a .gz, ou .tgz) et qu'il
faut donc le décompresser, et enfin, le f permet de spécifier le nom du fi-
chier. Petit point culturel : les .tar sont des archives, ¢'est-a-dire des fichiers
qui en réunissent plusieurs en un seul en conservant leurs infos (permis-
sions, etc.), et les .gz des fichiers compressés grace a gzip (comme Winzip
sous win). Les .tar.gz ou .tgz sont appelés tarballs.

Apres cette premiere étape, vous devez vous placer dans le dossier créé

- (john-1.6), puis dans le dossier src (cd john-1.6/src). Vous voyez alors dif-

férents types de fichiers... Ici, il n'y a pas de fichier configure, mais si ¢'est
le cas, il vous faut taper ./configure en console, ce qui permet d'adapter
certains parametres a votre systéme. Pas de ca pour John... Les informa-
tions qui permettront une compilation correcte sont dans ce fichier : Make-
file, qui permet d'utiliser I'utilitaire make pour installer. On tape donc " make
", et I'on obtient un message nous expliquant comment lancer la compilation
. Il faut taper make SYSTEM avec SYSTEM, un des noms affichés dans la liste
qui apparait. Pour moi, make generic suffira :). Et voila, c'est parti, patientez
une minute...

Quand le prompt reapparatit, c'est terminé. Si tout s'est bien passé, faites
cd ../run, puis tapez ./john . Vous devriez voir apparaitre la liste des options
de JTR, héhé. Voila, vous savez comment installer un programme a partir de
Ses sources.

Apprenez ceci : les procédures standard d’installation se résument ainsi:

- tar zxvf fichier.tar.gz '

- ./configure

- make

- make install (en root)

Au fait, vous ne pourrez pas compiler des sources si gcc n'est pas installé sur
votre systeme (ce qui est quasiment toujours le cas)

IVJ MANDRAKE ET LES PACKAGES :
UsPMi

L1 1]

Tout d'abord, pour utiliser urpmi, il faut étre connecté en root. L'outil urpmi

est une amélioration de rpm, et est utilisé par la GUl de Mandrake 9.2
(rpmdrake). Pour installer un rpm, il vous suffit de taper urpmi nom_du_rpm.
Mais I'avantage est que vous n'avez pas besoin de connaitre le nom exact du
rpm : tapez urpmi nmap... Apreés quelgues secondes de recherches dans sa
base de donnée, un message apparait vous demandant d'insérer le Cd cor-
respondant. On le fait, on appuie sur Entrée, et notre nmap est automati-
quement installé. C'est beau le progres !

Il y a d'ailleurs plusieurs dérivés de I'outil : tapez urpme nmap pour désin-
staller celui-ci... urpmf permet d'obtenir les noms des paquetages qui utili-
sent le fichier spécifié en argument, et urpmq est un équivalent de rpm -q (ex
- urpmg -i nmap affichera ses infos). urpmi et ses dérivés sont extrémement
puissants, et encore plus simple a utiliser que rpm...

A vous maintenant d'approfondir ceci grace aux pages de manuels suivan-
tes : urpmi, urpmf, urpmq et urpme ! Honnétement, ¢a vaut le coup...

VI DESIAN ET LES PACKAGES :
APTGE

Tout comme RedHat et Mandrake software avec leurs
systeme RPM's, Debian a développé son propre syste-
me de gestion de paquetages afin de faciliter l'instal-
lation de programmes et leurs différentes dépendances
== Y} surleurs distributions. La force d’APT est sa capacité
¢ a pouvoir gérer automatiquement les différentes " sour-
ces " d'installation au travers d'un fichier unique. Je
~—=> | m'explique :-), grace au fichier /etc/apt/sources.list,
APT est capable d'installer ou de mettre a jour des
paquetages en interrogeant automatiquement
soit un CDROM, soit FIP, soit toute autre sour-
ce de données quasiment sans aucune
manipulation de notre part. Si vous édi-
tez le fichier /etc/apt/sources.list,
vous constaterez par défaut différen-
tes URL pointant vers des sites miroirs
Debian.

Voici la commande pour ajouter une source sur
CDROM : apt-cdrom add

Lorsque par la suite vous lancerez une mise a jour ou tout simplement une
installation, APT montera le lecteur, ira consulter les paquetages disponibles
sur le disque et les ajoutera automatiquement a la base des programmes
disponibles.

Comme pour le systeme RPM, il est important de savoir qu’APT repose sur
une base de données de paquetages qu'il est necessaire de mettre a jour ré-
gulierement. Pour effectuer cette mise a jour, lancez de temps en temps la
commande : apt-get update

GESTION DE PAQUETAGES
Une fois votre base de données mise a jour, l'installation d'un paquetage se
révele étre d'une simplicité déconcertante :

INSTALLATION D'UN LOGICIEL : APT-GET INSTALL M ONPROGRAMME

Par cette commande, APT va vérifier dans son sources.list toutes ses archi-
ves et installera le programme en conséquence. Si celui-ci posséde des dé-
pendances, il en fera de méme et les installera automatiquement.

DESINSTALLER UN LOGICIEL : APT-GET REMOVE MONPROGRAMME

APT va désinstaller non seulement le logiciel choisi, mais aussi les dépen-
dances lui appartenant.
Tout cela n'est qu'une présentation succincte et rapide des capacités d'APT
sous Debian, si vous voulez approfondir le sujet, je vous invite a vous connec-
ter sur le site www.debian.org. C'est une mine d'information.
Bon courage :-)
NIGHTM4RE
(Greetz to Superfrancis pour 1a partie sur apiget
et a Capashen pour son boulof formidable et sans lequel Espionet n'existerait pas...
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Réaliser l'installation d'un systéme que I'on ne connait pas est une démarche qui peut sembler hasar-
deuse, voire risquée. Nous reprendrons les prérequis nécessaires a la réalisation convenable de cette
procédure. En fait, les difficultés majeures qui ressortent des expériences des utilisateurs concernent
le " partitionnement " et la " cohabitation " simultanée de plusieurs systémes...

Tout d'abord, il faut télécharger une distribu-
tion Linux. Linux a proprement parler n'est qu'un
noyau. |l permet l'interaction entre les logiciels et
le hardware (le matériel). Il existe donc des " dis-
tributions " regroupant le noyau et des logiciels.

Ce qui distingue une distribution d'une autre
c'est donc la présence de logiciels divers et/ou
d’'un programme permettant d'installer des logi-
ciels additionnels. Par exemple, Linux
Mandrake [1] est plutot orienté grand public :
tout est présent par défaut et l'installation est
tres facile. Ce qui n'est pas le cas de Debian [2],
qui contient le minimum mais permet facilement
I'ajout de logiciels via I'utilitaire apt-get. Pour ma
part, j'ai opté pour une Slackware [3] parce que
le systeme de démarrage est relativement simple.

Les distributions sont téléchargeables via ftp au
format iso, donc directement gravables. Vous trou-
verez votre bonheur sur htto:/ /www.linuxiso.org/.

Notez que certaines distributions utilisent des
noyaux modifiés, donc il n'est pas toujours bon
d'avoir la distribution la plus exotique pour des
questions de performances, de compatibilité, etc.

Dés que votre CD est prét, bootez dessus. Si
du texte défile dans tous les sens, c'est normal.

C'est le noyau qui affiche le matériel qu'il recon-
nait et charge les drivers pour tout faire fonction-
ner. Normalement, vous devriez arriver assez
rapidement a I'étape de partitionnement. Avant,
vous aurez di passer des formalités comme la
configuration du clavier, la zone horaire... Evitez
donc de prendre un clavier russe, ¢a pourrait com-
pliquer les choses par la suite.

Sous Linux, les disques sont représentés par
des fichiers " devices ". Par exemple, en IDE,
/dev/hda représente le premier disque dur (mai-
tre) ide du pc, /dev/hdb représente le deuxieme
(esclave).

Lorsque I'on les partitionne, on a /dev/hdal
pour la premiEre partition du premier disque dur,
/dev/hda4 pour la quatrieme etc. On va donc par-
titionner notre disque dur qui fait en tout 43Go
(puisqu'il n'y en a qu'un A l'image) :

- /dev/hdb1 est monté en / : c'est la base du sys-
teme. Elle contient aussi /boot, ol sont stockés
le noyau et les fichiers de démarrage. On prévoit
100 mo.

- /dev/hdb2 est en swap : la swap est une parti-
tion utilisée comme zone de mémoire vive
lorsque la RAM est remplie. Généralement, on al-
loue le double de la mémoire vive pour la swap.
Mais la RAM est extrémement rapide comparée
a un disque dur, qui fait plutot office de dino-

On y voit plusienrs partitions

saure. Bref, investissez dans de la RAM :). Pour
les systemes lourdement graphiques, 500 Mo de
RAM au moins seraient nécessaires, ajustez en
conséquence votre swap en laissant au moins
200 MO de marge si possible.

- /dev/hdb3 est monté en /usr : c'est I'emplace-
ment de tous vos futurs programmes. Normale-
ment, 4Go devraient étre amplement suffisants
(on n'est jamais trop prudent).

- /dev/hdb4 est monté en /var, qui contient no-
tamment les fichiers de log. Prévoir 200Mo.

- /dev/hdb5 est monté en /tmp. Cette partition
est utilisee pour stocker les fichiers temporaires.
100Mo devraient étre suffisant.

- /dev/hdb9 est monté en /home : c'est une par-
tition relativement importante vu que votre comp-
te utilisateur y figure | Sa taille dépend de
|'utilisation de votre ordinateur. Si vous collec-
tionnez les vidéos de votre grand-mére en va-
cances, comme moi, prévoyez 38Go.

Il existe également plusieurs File Systems (sys-
teme de fichiers). Sous Windows, il y a le FAT32 et
le NTFS, sous Linux, I'Ext2, I'Ext3 et le ReiserFS.
Chacun a ses particularités sur lesquelles je ne
m'étendrai pas. Si vous ne voulez pas vous com-
pliquer la vie, choisissez Ext3 (cf. 'article sur les
LFS page 6).

Pour ceux qui n'ont pas choisi Mandrake, il y
a sous Slackware le partitionnement avec fdisk
(cf. article sur les LFS).

Au partitionnement succede l'installation des
packages. Sélectionnez ce qui vous semble utile.
Si vous voulez un systeme complet, installez tout.
Choisissez le mot de passe root (le super-utilisa-
teur). Créez votre compte utilisateur. En effet, IL NE
FAUT JAMAIS TRAVAILLER EN ROOT, car en cas d'er-
reur, vous risquez de deétruire pas mal de choses.
Si vous avez Mandrake, choisissez 'option du Dé-
marrage graphique avec l'utilisateur toto. Pour les
autres, il faut avoir installé Xfree (le serveur gra-
phique), un Window Manager (le programme affi-
chant les menus et les fenétres) et un Desktop
Manager pour gérer l'interface graphique des le
démarrage (par exemple xdm, kdm ou gdm).

Si vous voulez une interface claire, prenez KDE
ou Gnome. Ensuite, faites installer LILO ou GRUB,
ces outils de gestion du demarrage multi-OS. Fi-
nissez, et l'aventure commence au prochain re
boot... -

Gérard
[1] hittp:/ /www.mandrake.com/

[2] http://www.debian.org/
[3] http://www.slackware.com/
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H-ECIK IN ¢

Passée la théorie, ne laissez pas vos cellules grises
s'endormir. Les pages qui viennent vous plongeront
véritablement dans le bain de la sécurité des systemes
sous Linux. Vous y trouverez assurément réponse a
nombre de vos questions : comment créer un trojan
avec deux bouts de ficelle, comment se placent des ‘
backdoors, comment cracker les mots dé passe UNIX,
nettoyer les traces de son activité, ou encore comment
découvrir les faiblesses d'un systéme qui se lance sur
une machine, et bien plus encore... '
Vous comprendrez qu'il devient possible de faire rapidement .
sa propre recette de cuisine sur un systeme ausm sou-
ple que Linux, ceci étant du a la SImpllclte conjuguee
a l'efficacité des méthodes et outils que-nqus____-vqus pre-
sentons. Préférez toutefois votre systéeme 1pour VOS

essais, plutot que celui du voisin...




&

Vous venez de le voir au journal de 20 h... La catastrophe est
nationale. Les flashs info se succédent tandis que la panique prend
place dans les rues. Les hurlements de la foule paniquée parviennent
jusqu'a vos oreilles.

Le monde vient d'apprendre qu'une nouvelle vulnérabilité affectait
le noyau Linux... Et vous, vous voulez avoir une preuve du concept. Vous
devrez donc apprendre ce que sont les exploits, ou en trouver, comment
les compiler et les utiliser.

TROUVER LA PERLE RARE

: Rendez-vous donc chez notre cher ami Google. Dans notre exem-
ple, nous voulons devenir root d'un systeme Linux en nous attaquant
directement au noyau du systeme, appelé le kernel Linux. En recherche
francophone, tapez :

linux kernel local root exploit

puis lancez votre recherche.

(2=ElTIkRE N
French IT Database o

i i Linux Katnal 2.x mremag missing do_mumemap local Reot Explolt ]

aremap nisping do_mmaxy rebnrn shedk Ritnal oplsiy

goe ~oh ~rbabils demib-frma-geinker nremapghe. ¢ =v RERGFFEY
JSarenap e [rmid] {[hell]]

. vulnerahle harnel versions sze all 6x 2.2,25, 40 24,34 snd €= 2.6.2
| : Bepyrigh (o) 1004 Q530 Seeurity Rasenreh. ALl Mights ropervad.

THIS MAGEANN IF FOR INVEATISMAL PURSAIES TEMYY IT IF PRAVINID "AS I8°
8 FITHAYT OW WIDOAMTY . FPYIN, PRINTING, PIFTRIMTINN, AERIFIEAT TN

. VITHSYT FEWITSITEN oF TED AVTXEA IF FTRIFTMY FRARIDITER.
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Hinelude cobdle by

Winaluda Cobdlid ko

Hineluds farme.h?

#laslude vuniskd b

Winsluds cpysenll At

dinelude u{p.:l.h

Finaluds T8 ine. ko

Winaluds Ciedead by

#inelnde Coyr/mnan by
Winelude Crysfwnik b
Winelude Coysfubsnmne ko
Hlnslude tuimfpage. b

Wheding wkric) Wa
Wlading wetxle) sbrin)

Jetons un coup d'ceil aux deux ou trois premiers sites que notre ami
Google nous a trouvés. Nous pouvons voir celui de K-OTik, un portail
francophone dédié & la sécurité informatique, un site dont ['utilité
publique est avérée. Alors n'y allons pas par quatre chemins, fongons !

EXPLOIT DE SAS NIVEAU

A présent, vous VOus trouvez sur une page au contenu pour le moins
mystique. Il s'agit d'un code source spécifiquement écrit en langage C.
Le fichier porte donc I'extension .c.

Les codes sources écrits en langage C sont monnaié courante sous
Linux. Le langage C est un langage relativement bas niveau, c'est-a-dire
que le développement se fait trés proche des instructions qui passent
sur le systéme, que ce soit vis-a-vis du noyau, du processeur ou de la
mémoire.

On comprend que de par son ancienneté et ses qualités intrin-
seques, et malgré un style d'écriture qui impose beaucoup de rigueur,
ce langage reste le grand favori pour tout ce qui concerne les bidouilles
sur le systeme d'exploitation.

Dans votre distribution Linux, il devrait se trouver un petit outil simple
d'utilisation du nom de wget, qui permet de télécharger sur des http et
des ftp en consoale. Connectez-vous sur votre compte utilisateur et tapez-
vy (ou enregistrez la page avec I'extension .C) :

$ wget www.k-otik.com/exploits/03.01.mremap_pte.c

METTEZ LINUX
[ L'EPREUVE

R i % s
= .

Le fichier se télécharge comme par magie (c'est Disneyland !). Ouvrez
votre éditeur de texte favori puis faites le ménage en supprimant tou-
tes les lignes qui n'apparaissent pas comme étant le code de |'exploit.
Il est maintenant nécessaire de compiler ce code pour permettre son
utilisation.

COMPILATION ?

Pour charger un programme en mémoire avant de I'exécuter, le
systéme Linux ne reconnaft que des formats de fichiers spécifiques. La
plupart des systemes UNIX et tous les Linux modernes reconnaissent
au moins le format ELF (Executable and Linkable Format).

C'est en gros une fagon particuliére d'écrire le code d'un program-
me sur le disque dur de sorte que I'OS puisse prendre en compte
différents parametres dynamiques. Ces parametres offrent plus de
souplesse dans les phases de développement et d'exécution, en
permettant par exemple d'exécuter du code situé dans d'autres
programmes sur le disque (librairies).

Votre systéme incorpore un compilateur du nom de GCC, il va nous
permettre de compiler notre code source C en un programme utilisa-
ble. Lancez votre compilation en faisant

$ gcc mremap.c -0 mremap

Et voila, vous avez réussi votre premiére compilation d'exp... de
preuve de concept !

LANCEZ VOTRE EXPLOIT

Vous allez tester ga directement sur votre machine afin de verifier
si elle est vulnérable a ce test de faille. Assurez-vous bien que vous
n'étes pas connecté en root, puis faites ./mremap et vous devriez obtenir
une chose comme suit :

braindead@1337:~$ gcc mremap.c -0 mremap

braindead@1337:~$ Is

mremap.c mremap

braindead@1337:~$ id

uid=44(pouet) gid=44(groove) groups=1337(el8)

braindead@1337:~$ ./mremap

[+] kernel 2.4.24 vulnerable: YES exploitable YES
MMAP #65526 0x50hf6000 - 0x50bf7000

[+] Success

bash-2.05b# id

uid=0(root) gid=0(root) groups=1337(el8)

Ainsi soit-il. (Si ¢a a fonctionné, la seule solution reste de mettre a
jour votre noyau... Bonne chance Jim.)

MISE EN GARDE

Certains bouts de code peuvent-&tre vulgairement trafiqués par leur:
auteurs pour ne pas fonctionner, ou faire un peu plus qu'exploiter le
faille... Avant de jouer au SSK (Super Script Kiddie), malheureux, cour:
lire Le langage C", par Brian W. Kernighan et Dennis M. Ritchie, ains
que "Programmation systeme en C sous Linux’, de Christophe Blaess
Tu n'en sortiras que grandi (et les éditeurs un peu plus enrichis...).

Le Carnivor:
(Merci a Pouet pour le concept
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